Digitale Gewalt 29.09.2026: 

Digitale Gewalt umfasst mehrere Formen wie zum Beispiel: Ortung und Überwachung, Stalkerware, bildbasierte sexualisierte Gewalt, cyberstalking oder auch Identitätsdiebstahl, Bedrohung durch Nachrichten und/oder Anrufe, doxing, sextorition, cybergroomig und romancescaming.
Bei digitaler Gewalt werden digitale Wege genutzt, um zu kontrollieren und zu überwachen. Meist wird digitale Gewalt zusätzlich zu anderen Gewaltarten ausgeübt. Bei digitaler Gewalt werden digitale Geräte genutzt. Anders als bei anderen Gewaltformen kann digitale Gewalt rund um die Uhr verrichtet werden. Digitale Gewalt verstärkt Machtverhältnisse und Dynamiken. Digitale Gewalt wird meist von (Ex-)Partnern ausgeübt.

In Deutschland gibt es bislang nur wenige Studien, die einen verlässlichen Rückschluss auf die Ausbreitung von digitaler Gewalt erlauben. Daher greift man auf die jährlichen Berichte des Bundeskriminalamtes zurück. Diese beinhalten jedoch nur die registrierten Fälle von digitaler Gewalt. Im Lagebericht zum Jahr 2024, der 2025 veröffentlicht wurde, werden 18.224 Fälle von digitaler Gewalt bei Frauen* und Mädchen* berücksichtigt. Dies ist ein Anstieg von 6% zum Vorjahr (17.193). [footnoteRef:1] [1:  Bundeslagebild häusliche Gewalt ] 

In der Dunkelfeldstudie LeSuBiA (Lebenssituation, Sicherheit und Belastung im Alltag) werden Gewalterfahrungen innerhalb und außerhalb von (Ex-)Partnerschaften untersucht. Dabei werden unter anderem psychische, physische, sexualisierte digitale Gewalt und Stalking berücksichtigt. Die Forschungsergebnisse zeigen auf, dass junge Menschen überproportional in den letzten fünf Jahren von digitaler betroffen sind (60% der 16-17 Jährigen). Insgesamt sind 20% der Frauen* in Deutschland von digitaler Gewalt in den letzten fünf Jahren betroffen. Das sind über 8 Millionen Frauen*. Die Quote der Anzeigen bei digitaler Gewalt liegt bei Frauen* bei 2,4%. [footnoteRef:2] [2:  Themenheft 1 Ergebnisse der Dunkelfeldstudie „Lebenssituation, Sicherheit und Belastung im Alltag] 


Bildbasierte sexualisierte Gewalt beschreibt das nicht einvernehmliche erstellen, das nicht einvernehmliche Verbreiten und die Androhung intime Bilder und Videos zu versenden. Beim nichteinvernehmlichen Erstellen ist dabei egal, ob das Medium künstlich erstellt oder selbst fotografiert/gefilmt wurde. Auch Dickpics, die ohne einvernehmen erhalten wurden, zählen zum nicht einvernehmlichen Verbreiten und somit zu bildbasierter sexualisierter Gewalt. Bildbasierte Gewalt und bildbasierte sexualisierte Gewalt sind unterschiedliche Formen der digitalen Gewalt. So kann es für Betroffene sehr belastend und intim sein, wenn z.B. von einer Hijabi Bilder ohne Hijab veröffentlicht, verbreitet werden oder angedroht wird ein Medium in dieser vulnerablen Situation zu verbreiten. [footnoteRef:3] [3:  https://sicher-gegen-digitale-gewalt.org/themen-und-materialien/bildbasierte-sexualisierte-gewalt/] 


Es gibt unterschiedliche Mittel mit denen die Ortung und Überwachung durchgesetzt werden kann. Dazu zählen unter anderem Bluetooth- und GPS-Tracker, Kinderspielzeug mit Kameras und/oder GPS-Übertragung, Bordcomputer des Autos, Kameras in unterschiedlichen Größen für den Innenbereich, aber auch Stalkerware, Meta-Glasses und Saugroboter. 

Digitale Gewalt kann für Betroffene unterschiedliche Auswirkungen haben. Jede Betroffene nimmt den Missbrauch anders war. So kann digitale Gewalt nicht nur Scham, Wut, Angst, Demütigung oder Betrug auslösen. Digitale Gewalt kann bei Betroffenen auch zu Isolation, Kontaktabbrüchen von Familie, Freund*innen und Bekannte führen, als auch zu zusätzlicher psychischer und physischer Gewalt. Digitale Gewalt kann auch gesundheitlichen Folgen für Betroffene haben. Dazu zählen psychische, psychosomatische, körperliche und unmittelbar tödliche Folgen, so wie gesundheitsgefährdendes Verhalten. Genauso kann digitale Gewalt wirtschaftlichen und aufenthaltsrechtliche Folgen haben. [footnoteRef:4] [4:  https://sicher-gegen-digitale-gewalt.org/themen-und-materialien/auswirkungen/] 


In der Beratung mit Betroffenen ist ein feinfühliger Umgang essenziell. Es sollten Möglichkeiten angesprochen, Wahrscheinlichkeiten besprochen und Handlungsmöglichkeiten aufgezeigt werden. Zudem ist es wichtig die betroffene Person in den Prozess einzubinden, zu verstehen, wo die Ängste liegen und die Vorschläge der Person zu hören. Dabei ist immer zu berücksichtigen, wie hoch die Gefahrenlage ist und mitzudenken welche Schutzmaßnahmen ergriffen können. Kleinstmögliche Einschnitte gehen immer vor kompletter Isolation. 

Derzeit gibt es keine genauen Straftatbestände zu digitaler Gewalt. In Fällen von bildbasierter (sexualisierter) Gewalt können je nach Fall Vorschriften wie das allgemeine Persönlichkeitsrecht oder die Verbreitung von Bildern ohne Einwilligung. In anderen Fällen von digitaler Gewalt können Vorschriften wie Nötigung, unaufgefordertes Versenden von pornografischen Bildern (z.B. bei Dickpics), Nachstellung oder auch Verleumdung. [footnoteRef:5] [5:  https://sicher-gegen-digitale-gewalt.org/themen-und-materialien/bildbasierte-sexualisierte-gewalt/] 

Das Bundesjustizministerium fordert Strafverschärfungen. Diese beinhalten sowohl Verschärfungen im Strafrecht als auch Erleichterungen in der zivilrechtlichen Rechtsdurchsetzung. Gefordert werden damit das unter Strafe stellen von pornografischen deepfakes und ein Vorgehen gegen nicht sexualisierte deepfakes, als auch die Erfassung von Cyberstalking. Auch soll es leichter werden Sperrungen von Accounts gerichtlich durchzusetzen, erweiterte Auskunftsansprüche geltend zu machen und eine frühzeitige Beweissicherung sicherzustellen, in dem Provider gerichtlich verpflichtet werden IP-Adressen und Nutzerdaten frühzeitig zu speichern, bevor diese gelöscht werden. [footnoteRef:6] [6:  https://www.bmjv.de/SharedDocs/Pressemitteilungen/DE/2026/0417_Gesetz_gegen_digitale_Gewalt.html] 




